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W dobie powszechnego dostepu do technologii oraz rosnqcej
aktywnosci w internecie, przestepcy nieustannie rozwijajg nowe
sposoby na wytudzanie pieniedzy i danych osobowych. Ofiarami
oszustw mogq pas¢ zarowno osoby starsze, jak i mitodsi
uzytkownicy sieci, klienci bankow czy vzytkownicy medidéw
spotecznosciowych.



Na whnuczka” — Jak sie bronic¢?

klasyka oszustwa

& Nigdy nie przekazuj
pieniegdzy osobie,

Metoda ,na wnuczka” to jJeden =z
najbardziej znanych 1| niestety wcigz ﬁfgrjeejsteéoz;aggsice'
skutecznych sposobow wytudzania

pieniedzy, gtdwnie od osdéb starszych. potwierdzic.

Oszust podszywa sie pod wnuka,

siostrzernca lub inng Dbliska osobe i ,
dzwoni z dramatyczng historia — np. Q g;‘ggig dzr\gggir?o
wypadkiem, nagta choroba czy Y,

by upewnié¢ sie,
czy rzeczywiscie
potrzebuje
poOMocy.

\OC) & Policja nigdy nie

prosi o przekazanie
pieniedzy ,do reki”
czy pozostawienie
~ ich w reklamdwce
przed domem.

aresztowaniem — w ktdrej potrzebna jest
pilna pomoc finansowa.

Czesto rozmowe kontynuuje inna osoba
podajgca sie za policjanta, lekarza L
prawnika, ktdéra potwierdza his
wskazuje, gdzie nalezy
pienigdze. Seniorzy, dziata]
wptywem emocji, czesto nie
InNnformacji | przekazujg oszczec
nieznajomym.




»INa policjanta” lub ,,na C

W te] metodzie oszust przedstawia sie jako funkcjonariusz policji lub
Centralnego Biura Sledczego 1 przekonuje ofiare, ze Je] konto
bankowe Jest zagrozone. Nastepnie Instruuje Jg, aby przelata
pienigdze ,na bezpieczne konto” lub wyptacita gotdwke i przekazata
ja wskazanej osobie. Czasami oszusci namawiajg do zainstalowania
aplikacji zdalnhego pulpitu, by ,pomdc” zabezpieczyc konto, a w
rzeczywistosci uzyskujg petny dostep do danych ofiary.

Nie instaluj /Zawsze zakoncz
zadnego roZMmowe |
oprogramowania samodzielnie

na polecenie zadzwon na
nieznajomej oficjalny numer
osoby przez - policji lub

Policja nigdy nie
orosi o przelewy
bankowe ani o
wyptate

pieniedzy

telefon ' swojego banku y

¢




Oszustwa Internetowe

—

W dobie cyfryzacji j 1etod oszustwa jest
podszywanie sig | anki, sklepy internetowe
czy firmy kurier ub SMS-y z linkami do
fatszywych st tycznie jak oryginalne.

Po kliknieci vy 0 podanie loginu,
hasta czy dc przestepcow. TN
Czestg form — oflara dostaje SMS | N

Zz prosbag o i ajac w link do

fatszywej br

Jak sig bronic

Sprawdzaj adres Nigdy nie podawaqj Uzywaj

nadawcy e-maila danych logowania ani dwustopniowego
i nie klikaj w numerow kart uwierzytelniania i
podejrzane linki. ptatniczych poza aktualizuj

oficjalnymi stronami. oprogramowanie



Oszustwa ,,na inwestycje” | kry

chetnie wyk temat.
Oferuja i >chodowe
Inwestycje, |' 9C Sle nha
Zznanych ce fatszywe
rekomendacj kuszone
perspektywa ku, a po
wptacie eniedzy
otrzymuj3a p . Gdy
chca wyptacic ¢ z firma
sie urywa. |

Czasem  0Sszusc fikcyjne
platformy inwest dzwoniag
do osdb, przedsta " sie jako

doradcy finansowil.

Jak sie bronic¢?

Nie inwestuj pieniedzy przez
niezweryfikowane platformy
lub telefonicznie.

‘z‘ Sprawdzaj, czy firma ma
icencje Komls | Nadzoru
Fmonsowego (KNF)

'z‘ Pamietaj, ze szybki zysk to
zwykle duze ryzyko - nikt nie
gwarantuje pewnego zarobku.



Oszustwa w mediach spoteczno

: t 29 Coraz wiecej oszustw
Jak sie bronic: fakse ¥, py:. ;
@ Nigdy nie podawaj kodéw BLIK przez spotecznosciowych —  zwtaszcz:
wiadomosci, nawet znajomym - Na Facebooku | Instagramie.
najpierw 2adzwon | potwierdz. Oszudci moga wtamywad sie na
QSprowdzoj opinie o sklepach i nie konta uzytkownikow i wysytac do
otac z géry w nieznanych ich znajomych wiadomoscl z
miejscach. prosbag o ,pozyczenie pieniedzy”,
,optacenie paczkil” czy
€ wiqcz uwierzytelnianie potwierdzenie kodu BLIK”

dwusktadnikowe w mediach ’\’/\/ ] / ' :
“ fatszywe sklepy iInternetowe,
oferujgce atrakcyjne produkty w
zanizonych cenach — po wptacie

pieniedzy towar nigdy nie dociera.
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Oszustwa ,,na prace” | fatszywe oferty

Inna forma oszustwa to v
fatszywe ogtoszenia o prace — Jak SiQ bronié¢?
czesto oferujgce wysokie

zarobki Za prosta prace

zdalng. Po przestaniu danych

osoboawych P (CV, skgnu Nigdy nie wysytaj skanu dowodu

osobistego bez potrzeby

dowodu) ofiara moze pasd
ofiarg kradziezy tozsamosci, a
czasem pProszona jest O 0:0 Sprawdzaj firme w KRS lub CEIDG
,optate wstepng” za szkolenie
lub narzedzia pracy.

Niektore _ ) - Oszustwa Ozﬁ Nie pta¢ za mozliwos¢ pracy - to
wykorzystujg rowniez schemat pracodawca powinien Ci ptacic
tzw. ,stupa” — oflara zostaje

nieswiadomym posrednikiem
W praniu brudnych pieniedzy.




Oszustwa przybierajg coraz bardziej wyrafinowc
formy, ale ich wspolnym mianownikiem jest pro
wzbudzenia silnych emocji - strachu, pospiechu,
chciwosci lub wspodtczucia. Kluczem do obrony jest
ostroznosé¢, weryfikowanie informacji oraz swiadomosc
zagrozen.

Zasada ograniczonego zaufania powinna towarzyszyc
nam w kazdej sytuacji, ktora wymaga przekazania
pieniedzy lub danuych. Edukacja, czujnos¢ i szybkie
reagowanie na podejrzane sytuacje to nasza najlepsza
ochrona przed oszustami.




Chcesz dowiedzie mat?
Odwiedz stror .pl lub
udaj sie 1ej pomocy



Dziekujemy za uwége

Zaborskie Towarzystwo Naukowe
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